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Інтеграція програмного забезпечення  розгалужених телекомунікацій-

них та інформаційно-керуючих систем 
 

 

Вступ 

 

На протязі останнього десятиріччя 

спостерігається значний прогрес у розвит-

ку закордонних і вітчизняних телекомуні-

каційних та інформаційно-керуючих сис-

тем на залізничному транспорті. Прикла-

дом можуть  бути мікропроцесорні 

централізації, сучасні телекомунікаційні 

системи  та системи диспетчерського ке-

рування. В цілому визначені напрямки їх 

структурного, апаратного та програмного 

синтезу, методи досягнення заданих пока-

зників функціонування. Найбільше поши-

рення мають одно, двох, або багатокана-

льні (мажоритарні) структури. В основі їх 

побудови знаходяться класичні методи 

теорії надійності та безпеки. 

При створенні апаратних, чи про-

грамних засобів інформаційно-керуючих 

систем переважна  більшість розробників 

вважає, що виникаючі пошкодження чи 

збої по своїй природі мають властивості 

стаціонарності й ординарності, тобто їх 

можна вважати незалежними. Виходячи з 

цього припущення формується система 

кількісних оцінок показників функціону-

вання та методи  забезпечення показників 

надійності й безпеки. 

Однак чи можливо у повній мірі 

вважати незалежними відмови компонен-

тів програмно-апаратних комплексів су-

часних систем? Це питання до теперіш-

нього часу знаходиться у дискусійній 

площині. 
 

Аналіз досліджень та публікацій 
 

Відповідно до [1-4] системи та їх 

елементи можна віднести до незалежних, 

якщо відмова одного модуля, чи елемента 

не приводить до відмови іншого модуля 

(елемента). Для забезпечення принципу 

незалежності розробники використовують 

екранування, заземлення, гальванічне ро-

зділення електричних кіл та фізичне роз-

ділення елементів і систем, що відносять-

ся до різних каналів, або до різних систем. 

Слід також зазначити, що фізичне розді-

лення суттєво зменшує вплив так званого 

«людського чиннику» на показники фун-

кціонування. 

Аналіз інформаційних  та керуючих 

систем, які у теперішній час експлуату-

ються на залізничному транспорті безпо-

середньо вказує на існуючі недоліки. Зок-

рема переважна більшість апаратних і 

програмних засобів виконана на одній і 

тій-же елементній чи програмній базі 

[4,7,8]. Апаратура каналів знаходиться не 

тільки у одному приміщенні, а й у одній 

шафі, тобто у безпосередній близькості. 

Слід зазначити, що використання рі-

зних типів контролерів, обчислювальних 

машин, мережевого обладнання від різних 

виробників ще не є гарантією незалежнос-

ті їх роботи. Справа у тому, що їх елемен-

тна база, способи монтажу є дуже уніфі-

кованими і виробляються, як правило, од-

ними й тими ж фірмами. 

Крім того більшість електронної 

апаратури має практично однаковий строк 

служби і можна припустити, що   інтенси-

вності відмов їх елементів також буде од-

наково змінюватися у часі.  

Спільність датчиків та виконавчих 

пристроїв, що територіально концентро-

вані спільною кабельною мережею та тех-

нічне обслуговування всіх компонентів 

електронних виробів  одним штатом по-

силює вплив «людського чинника» й   за-

лежність всіх компонентів системи від зо-
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внішніх впливів[6, 9]. Тому у науковому 
плані можна говорити про існування зна-
чної кількості відмов з загальної причини. 

 

Ціллю статті  
 
Теоретичне обґрунтування поліп-

шення експлуатаційних властивостей те-
лекомунікаційних та інформаційно-
керуючих систем. 

 

Викладення основного матеріалу 
 
 Введення фізичного розділення 

програмно-апаратних засобів різних кана-
лів та зміна системи їх технічного обслу-
говування може стати суттєвим невикори-
станим резервом для підвищення функці-
ональної безпеки системи керування та 
контролю на залізничному транспорті. 
Однак виконати ці вимоги при стандарт-
ному підході до системного синтезу дуже 
складно і у переважній більшості випадків 
неможливо. 

Звернемося до технології роботи за-
лізничного транспорту, яка представляє 
собою єдиний комплекс технологічних 
операцій, що використовуються на стан-
ціях і перегонах. Рух поїздів по ділянках 
перегону залежить від роботи станцій й 
відповідно до цього функціонування всіх 
пристроїв залізничної автоматики також 
повинно здійснюватися у постійній взає-
модії. 

Нажаль релейні системи сигналіза-
ції, централізації та блокування функціо-
нують здебільше автономно, а їх взаємо-
дія з іншими обмежується тільки самими 
необхідними зв’язками. У роботах фахів-
ців з безпеки залізничного транспорту, 
розробників сучасних автоматизованих 
систем керування, безпосередньо вказу-
ється на роль загальної поїзної моделі, що 
функціонує у масштабі реального часу, 
для альтернативного визначення місця 
знаходження рухомої одиниці. Це може 
суттєво підвищити рівень безпеки руху. 

Дуже перспективним у цьому класі є ви-
користання альтернативних систем і ме-
тодів визначення ординати рухомого 
складу на полігоні на основі засобів супу-
тникової навігації. 

Традиційно завдання керування ру-
хом поїздів на ділянці залізниці поклада-
лись на пристрої диспетчерської централі-
зації (ДЦ). Сучасні системи ДЦ, маючи 
необмежені інформаційні можливості, 
можуть створювати й забезпечувати фун-
кціонування динамічної поїзної моделі, 
враховувати всі особливості технологіч-
ного процесу (роботи з ремонту, технічно-
го обслуговування, обмеження швидкості, 
виникаючі пошкодження тощо). 

Слід зазначити, що система диспет-
черського контролю може фіксувати не 
тільки пошкодження автоматики, але й 
пристроїв електроживлення, контактної 
мережі тощо. 

 У зв’язку з цим, для зменшення 
ступеню залежності апаратних і програм-
них компонентів систем пропонується на-
ступний підхід. У складі технічного, а 
особливо програмного забезпечення сис-
теми керування, передбачається дві осно-
вних  компоненти: локальну і глобальну. 
Локальна компонента – це програмно-
апаратний комплекс конкретної станції, 
або іншої системи, що не має принципо-
вого значення. Його технічні та програмні 
модулі вирішують стандартні завдання 
керування та контролю. 

Глобальна компонента системи 
представлена програмно-апаратним ком-
плексом системи верхнього рівня – глоба-
льна компонента, яка враховує процеси, 
що відбуваються на всій ділянці керуван-
ня, рис.1. Система у своєму складі безпо-
середньо може мати два програмних, або 
програмно-апаратних модуля: технологіч-
ний і модуль безпеки. Технологічний мо-
дуль забезпечує реалізацію функцій сис-
теми, а модуль безпеки контролює стан 
безпеки у режимі реального часу. 
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Рис. 1.  Графічна ілюстрація взаємодії програмно-апаратних модулів  
 

Глобальний програмно-апаратний 
модуль знаходиться у складі системи вер-
хнього рівня.  До нього надходить вся не-
обхідна інформація про процеси, що від-
буваються на станції, перегоні, переїзді, у 
пристроях зв’язку, електроживлення, еле-
ктропостачання, тощо. Формування ко-
манд керування відбувається за принци-
пом 2 з 3х з можливими пріоритетами у 
разі необхідності. За рахунок такого під-
ходу система набуває деякі ознаки мажо-
ритарності й створюються умови для зме-
ншення залежності компонентів від впли-
ву зовнішніх чинників та людського фак-
тору. 

Позначимо через А1, А2, А3 події, що 
характеризують появу небезпечного ство-
рення програм у технологічному програ-
мно-апаратному модулі безпеки. Критері-
єм небезпечного функціонування є поява 
небезпечної помилки одночасно у двох 
програмних каналах, тобто 

 

     133221 АААААА  .(1) 
 

Для подальших перетворень (1) зве-
рнемося до структурних функцій виду 
( 1)( iАР ) – подія існує; ( 0)( iАР ) – по-
дія не існує, докладно поданих  у [ 5 ], то-
ді рівняння (1) набуде вигляду 

 
)1)(1)(1(1 сван УУУУ  , (2) 

 

де сва УУУ ,,  –структурні функ-
ції, що характеризують події А1, А2, А3:  

 
)( 21 УУУа  ; )( 32 УУУв  ; 

)( 13 УУУс  . 
 
Після підставлення у (2) значень 

321 ,, УУУ  та деяких очевидних перет-
ворень 
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3

2
2

2
1
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УУУУУУУУУУУУУУУУУУУн        (3) 
 

Повернувшись до ймовірностей по-
чатковий подій Р(А1), Р(А2), Р(А3) останнє 
рівняння можна подати так: 

 

 
2

1 2 2 3 3 1 1 2 3
2 2 2 2 2

1 2 3 1 2 3 1 2 3

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ).
нР А Р А Р А Р А Р А Р А Р А Р А Р А Р А
Р А Р А Р А Р А Р А Р А Р А Р А Р А

      

  
 (4) 

 
Складові рівняння (4) фактично ві-

дображають всі можливі небезпечні не-
штатні ситуації, причому  

)()()( 321 АРАРАР   характеризує появу 
небезпечного спотворення  у всіх трьох 
каналах. 

Глобальний програмний модуль фо-
рмується на основі віртуальних локальних 
програмних модулів окремих підсистем 
керування та контролю диспетчерської 
дільниці, рис. 2. За рахунок інформацій-
ного поєднання локальних модулів 1, 2, 3, 
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4 …n з’являються нові якості глобального 
модуля, які у сукупності були не прита-
манні первинній інформації. При  такому 
підході отримаємо реальну модель функ-

ціонування диспетчерської дільниці, яка 
потім використовується у роботі окремої 
підсистеми нижнього рівня (рис. 1 та 
рис. 2.).  

 

 
 

Рис. 2.  Структура інформаційної взаємодії глобального модулю з системами ни-
жнього рівня 
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Основою для прийняття рішення є 
технологічний модуль та модуль безпеки 
нижнього рівня. У разі виникнення неви-
значеності у результатах роботи програм-
них модулів нижнього рівня, рішення 
приймаються за схемою порівняння  2 з 
3х. Розглянемо більш докладно змістову 
частину цих модулів. Технологічний про-
грамно-апаратний модуль забезпечує ви-
конання тільки основних функцій системи 
керування. Ідентифікуються тільки ті по-
шкодження та події, які мають відносно 
простий алгоритм реалізації і не допуска-
ють невизначеності у трактуванні їх кін-
цевих результатів. Таке обмеження у пе-

ршу чергу пов’язано з вимогами безпеки. 
Відомо, що всіляке ускладнення алгорит-
му функціонування збільшує ступінь не-
визначеності інформації, збільшує витра-
ти на  процес аналізу й, відповідно, змен-
шує рівень безпеки. 

З іншого боку без ідентифікації 
складних подій, якими і є порушення, не-
можливо забезпечити сучасний рівень ви-
мог до показників функціональної безпе-
чності. Для усунення визначеного проти-
річчя сформовано програмний модуль 
безпеки, рис. 3. Він забезпечує ідентифі-
кацію саме складних подій, до яких у пе-
ршу чергу відносяться такі. 

 

 
 

Рис. 3. Структурна організація програмного модулю безпеки 
 

1. Контроль безпеки роботи експлу-
атаційного штату (чергових по станції, 
операторів, тощо) та формування сигналів 
блокування при порушенні регламенту. 

2. Контроль роботи технічного шта-
ту, а саме: 

– контроль регламенту виконання 
робіт з технічного обслуговування; 

– контроль безпеки при виконанні 
робіт з виключенням пристроїв із залеж-
ності; 

– контроль безпеки при виконанні 
відновлювальних робіт; 

– контроль безпеки при виконанні 
ремонтних робіт, особливо робіт у «вік-
но»; 

– забезпечення безпечного ведення 
робіт на колії, виконання регламентних 
профілактичних робіт на ділянках з рухом 
поїздів. 

3. Ідентифікацію складних пошко-
джень у пристроях та системах керування 
рухом поїздів, енергопостачання, інших 
засобах залізничної автоматики. 

4. Ідентифікація порушень та окре-
мих транспортних пригод (проїзд черво-
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ного вогню світлофора, розріз стрілки, 
перекриття сигналу з проїздом). 

5. Оперативна оцінка стану безпеки 
руху й видача відповідних рекомендацій 
персоналу та команд блокування. 

Перераховані вище функції позначе-
ні  у вигляді локальних програмних моду-
лів безпеки 1, 2, …, n. Інтегрована логіка 
забезпечує оцінку виявлених підсистема-
ми 1-n порушень й формування у разі не-
обхідності блокувальних сигналів. У разі 
виникнення невизначеної ситуації, або 
при збоях у роботі локальних програмних 
модулів, чи інтегрованої логіки застосову-
ється коригуючи дія персоналу. Вона є 
дуже відповідальною, тому повинна вико-
нуватися як особлива команда, що потре-
бує найбільшої уваги персоналу. 

 

Висновок  
 
Застосування  інтегрованої логіки 

при синтезі територіально  розгалужених 
систем керування та контролю створює  
принципово нові можливості для покра-
щення показників їх безпеки та експлуа-
таційної надійності. Крім того з’являється 
можливість розширення переліку та зміс-
ту функцій у системах нижнього рівня за 
рахунок інтелектуальної підтримки їх рі-
шень на верхньому рівні. Наявність тери-
торіального  розгалуження окремих ком-
понентів системи дозволить зменшити  
ступінь їх взаємної залежності.  
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Аннотации: 

 
В статті розглянуті питання захисту про-

грамного забезпечення інформаційно-керуючих 
систем від збоїв, що мають загальну причину. Зо-
крема запропоновано підхід при якому окремі про-
грамні модулі виконуються різними технічними 
засобами загальної інформаційної систем з 
послідуючим порівнянням результатів їх 
функціонування.  



АВТОМАТИКА, ТЕЛЕМЕХАНІКА, ЗВ’ЯЗОК 
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___________________________________________ 
В статье рассмотрены вопросы защиты про-

граммного обеспечения информационно-
управляющих систем от  искажений, возникающих   
по общей причине. В частности предложен под-
ход, при котором программные модули системы 
реализуются разными техническими средствами, 
разнесенными в пространстве с последующим 
сравнением полученных результатов.   

___________________________________________ 
The article considers the protection of software 

information management systems of the distortions 
that arise due to common cause. In particular, a meth-
od in which software modules are implemented by 
various technical means, separated in space and then 
comparing the results obtained.
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Логічна структуризація інформаційних мереж залізничного транспор-
ту на основі комутаторів ETHERNET 
 
 
Постановка проблеми 

 
Стратегія інформатизації залізни-

чного транспорту України на сучасному 
етапі передбачає створення єдиного ін-
формаційного простору при забезпе-
ченні інтеграції автоматизованих систем 
управління залізничною галуззю [1]. 
Цілий ряд лінійних підприємств вико-
ристовує  технологію ETHERNET, тому 
цілком обгрунтованим є подальша мас-
штабованість відповідних мереж. Зага-
льна структура такої гіпотетичної ме-

режі представлена на рис. 1 і припускає по-
єднання використання двох базових струк-
тур - стягнуту в точку магістраль, перевага-
ми якої є висока продуктивність магістралі, 
а також її протокольна незалежність, і роз-
поділену магістраль, яка скорочує вартість 
кабельної системи і долає обмеження на ві-
дстані [2]. Для з' єднання  рівня лінійних пі-
дприємств (рівень 1)  з рівнем залізниці (рі-
вень 2) використовується FAST ETHER-
?ET, для з' єднання  рівня залізниці з рівнем 
Укрзалізниці (рівень 3) - GIGABIT 
ETHERNET.  
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