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управління доцільною є перевірка керованості стану 
мережі.  

Ключові слова: оптимальне управління, 
функція корисності,  безпроводові 
телекомунікаційні мережі. 

 
В статье приведена концепция оптимального 

управления беспроводными 
телекоммуникационными сетями нового поколения. 
Указано, что концепция основывается на 
двусторонней функции полезности абонента. 
Описаны методы оптимального управления 
беспроводными телекоммуникационными сетями 
нового поколения для разных типов сервисов. В 
cтатье подчёркнуто, что перед действиями 
оптимального управления целесообразно провести 
проверку управляемости состояния сети. 

Ключевые слова: оптимально управление, 
функция полезности, беспроводные 
телекоммуникационные сети. 

 
Formation of the concept optimal control for new 

generation wireless telecommunications networks is 
shown in the article. Concept is based on a dual 
subscriber utility function. New generation wireless 
telecommunications networks optimal control methods 
are described for different types of services. The article 
stressed that, before acting optimal control it is 
advisable to check the controllability of the network 
status. 

Keywords: optimal control, utility function, 
wireless telecommunications networks. 
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Вступ 
 

Для збільшення провізної та пропуск-
ної спроможності залізниці, особливо на 
вантажонапружених напрямах, та задля ро-
зширення потужностей інфраструктурних 
об'єктів залізниці важливе значення мають 
системи залізничної автоматики, що забез-
печують автоматизацію процесу регулю-
вання руху поїздів та безпеку їх руху. Од-
ним з головних засобів удосконалення ро-
боти систем залізничної автоматики є під-
вищення їх надійності та збільшення функ-

ціональних можливостей за рахунок засто-
сування сучасних елементів автоматики. 
Але залишається ймовірність виникнення 
відмов у роботі цих елементів. Порушення 
умов безпеки у системах залізничної авто-
матики класифікується як небезпечна від-
мова, а реєстрація несправності та блоку-
вання системи – захисна відмова. З початку 
застосування мікропроцесорних систем на 
залізницях окрім небезпечної та захисної 
відмови з'явились так звані масковані від-
мови. 
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Основна частина 
 
Масковані відмови – це дефекти тех-

нічних засобів, що не призводять до пору-
шення функціонування системи. Серед та-
ких відмов є такі що виявляються і не вияв-
ляються. Останні можуть призвести до на-
копичення небезпечних відмов, а згодом і 
до порушення функціонування та можли-
вості виникнення небезпечної відмови. 

Перспективним напрямом є реалізація 
складних систем залізничної автоматики на 
інтегральних мікросхемах великого ступеня 
інтеграції. При використанні такої елемен-
тної бази для досягнення необхідних пока-
зників безпеки застосовують поєднання рі-
зних видів резервування з контролем і діаг-
ностикою появи збоїв і відмов елементів 
[1]. При розробці систем на основі мікроп-
роцесорних мікросхем великого ступеня 
інтеграції необхідно враховувати, що чи-
мало елементів використовуються багато-
разово у процесі виконання програми. До 
того, окремі відмови мікросхем великого 
ступеня інтеграції, наприклад, відмови у 
живлячих виводах, можуть призвести до 
спотворень у роботі інших мікросхем вели-
кого ступеня інтеграції, а також до появи 
нових паразитних  зв’язків між елементами. 
Наслідки таких відмов можуть проявлятися 
у різноманітних елементах мікропроцесор-
них інформаційно-керуючих систем, які 
навіть не мають прямого зв'язку з джерелом 
відмови [2]. 

Вимоги до безпеки роботи мікро-про-
цесорних систем на залізницях світу регла-
ментовані нормативними документами та-
кими, як: IEC 61508, що відповідає за фун-
кціональну безпеку електричних, електрон-
них та програмованих електронних систем, 
що пов’язані з безпекою, та використову-
ється для визначення систем безпеки зага-
льного виду; Специфікація та підтвер-
дження надійності, наявності, ремонтопри-
датності та безпеки - EN 50126, що визна-
чає менеджмент безпеки в залізничних про-
ектах; Система сигналізації, телекомуніка-
цій та обробки даних. Програмне забезпе-
чення для систем управління та безпеки - 
EN 50128, що визначає менеджмент про-

грамного забезпечення, що вирішує про-
блеми безпеки; Електронні системи безпеки 
для сигналізації – EN 50129, що визначає 
порядок доказу безпеки залізничних проду-
ктів, особливо сигналізації.  

Згідно з міжнародними європейсь-
кими нормативними документами 
EN50129, у яких визначений алгоритм ана-
лізу відповідності системи до вимог без-
пеки, на рис.1 наведені види відмов про-
грамованих мікросхем великого ступеня 
інтеграції [3]. Найбільша кількість відмов 
відбувається у оперативно за-
пам’ятовуючому пристрої та постійно за-
пам’ятовуючому пристрої у вигляді спо-
творення інформації або повного руйну-
вання інформації, що зберігається через на-
віть короткочасну відсутність зовнішнього 
живлення. 

Усі види відмов у сучасних цифрових 
пристроях, зазвичай, класифікуються за їх-
нім проявом: пробій - відмова, в результаті 
якої в мікросхемі з'явився статичний рівень 
логічної одиниці, обрив - відмова, в резуль-
таті якої в мікросхемі з'явився статичний 
рівень логічного нуля [8]. Одним з методів 
визначення безпеки функціонування мікро-
процесорної системи є розгляд питання про 
мінімально досяжне значення ймовірності 
небезпечної відмови мікропроцесорного 
пристрою керування рухом поїздів, у стру-
ктурі якого відсутнє резервування, а для 
опису вхідних і вихідних даних застосову-
ється двійковий алфавіт [9, 10]. Розглянемо 
мікропроцесорний пристрій, що реалізує 
відповідальні функції по керуванню рухом 
поїздів, здійснює логічну обробку вхідних 
даних, що надходять від контактів реле 
першого класу надійності, і керує виконав-
чими пристроями, такими як реле. При за-
мкнутому фронтовому контакті напруга жи-
влення впливає на вхідні ланцюги при-
строю, подаючи рівень логічної одиниці, а 
при розімкнутому контакті – логічний нуль, 
тобто в схемі використовується двійковий 
алфавіт опису даних [11]. Отже справедливе 
наступне твердження, що ймовірність вини-
кнення небезпечної відмови в мікропроце-
сорному пристрої керування рухом поїздів, 
за умови застосування двійкового алфавіту 
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опису даних і при відсутності резерву-
вання, обмежена зверху значенням імовір-
ності виникнення відмови типу пробій вхі-
дних кіл апаратних засобів, і не може бути 

зменшена за рахунок нарощування фун-
кціональних можливостей програмного 
забезпечення [12]. 

 

Види 
відмов

Відмови пам'яті (оперативно 
запам’ятовуючий та постійно 
запам’ятовуючий пристрої ) 

Відмови центрального 
процесорного пристрою

Спотворення інформації

Неправильна адресація

Ядро

Спотворення інформації 
в регістрах

Декодування та 
виконання команд

Електроживлення

Рестарт

Тактування

 
 

Рис.1. Види відмов програмованих мікросхем великого ступеня інтеграції. 
 

Як було зазначено вище, типовими 
несправностями мікропроцесорних і елект-
ронних пристроїв, що виникають унаслідок 
різних причин, є пробій і обрив. З фізичної 
області на логічному й функціональному 
рівні вони відображаються у виді констант-
них значень «1» або «0» відповідно. Тоді, 
не існує можливості інформаційного роз-
межування стану замикання контакту від 
пробою, а розмикання від обриву у внутрі-
шніх ланцюгах мікропроцесорного при-
строю. Аналогічно для вихідних ланцюгів – 
пробій по виходу приведе до спрацьову-
вання реле незалежно від логічних умов, 
що задаються контактами.  

Вхідними даними для функціону-
вання програмного забезпечення є стан ко-
нтактів, а одержання додаткової інформації 
не передбачено, саме тому будь-яке наро-
щування складності програмного забезпе-
чення не може привести до виявлення від-
мов при перерахованих вище умовах ро-
боти.  

Оскільки умови безпеки обов'язково 
перевіряються фронтовими контактами 
реле першого класу надійності, а також ви-
конання відповідальної функції забезпечу-
ється подачею напруги на виконавчі при-
строї, то значення ймовірності виникнення 
небезпечної відмови не може бути менше 
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ймовірності виникнення відмови типу про-
бій мікропроцесорного пристрою [12], 
тобто 

 

                       )()( 1 tQtQо   ,                   (1) 

 

де )(tQо  - імовірність виникнення не-

безпечної відмови мікропроцесорного при-
строю керування рухом поїздів; 

)(1 tQ  - імовірність виникнення від-

мови типу пробій. 
Представимо цей висновок випадком 

фізичного ушкодження [13], що, зазвичай, 
часто зустрічається в практиці на рис.2. 

У наслідок такого фізичного ушко-
дження напруга лінії L1 присутня в лінії L2 

і в мікропроцесорний пристрій починає на-
дходити інформація про замкнутий контакт 
К1, отже, відсутня перевірка необхідної 
умови безпеки, що є небезпечною відмо-
вою.  

Як свідчить практика застосування 
мікроелектронних і мікропроцесорних при-
строїв відмова типу пробій і обрив  одна-
ково ймовірні [12, 14, 15, 16] 

 

                         )t(Q)t(Q 10  .                (2) 

 
При експонентному законі розподілу 

відмов їх інтенсивності також рівні: 

10   .

 
а)                                                           б) 

Мікропроцесор

UП1 K1

L1=UП1

L2

 
 

Рис. 2. Замикання струмопровідних ліній у мікропроцесорному пристрої внаслідок 
фізичного ушкодження: а) фотографія; б) схематичне представлення 

 
Загальна інтенсивність відмов мікро-

процесорного пристрою, за умови що всі 
види відмов виявляють себе як пробій і об-
рив, [12] 

 

                           10   .                   (3) 

 
Інтенсивність відмов типу пробій тоді 

дорівнює 
  

                             
2

1
1  ,                        (4) 

 
відповідно до (2), при експонентному 

законі розподілу небезпечних відмов спра-
ведливо наступне [12] 

 

                      
t

2

1

0 e1)t(Q


 .                 (5) 

Імовірність безпечної роботи мікроп-
роцесорного пристрою, що має програмне 
забезпечення, за умови незалежності відмов 
програмного забезпечення (ПЗ) і технічних 
засобів (ТЗ), визначається відповідно ви-
разу [4]  

 

               )t(P)t(P)t(P ПЗ
б

ТЗ
бб  .      (6) 

 
Вважаючи, що )(1)( tQtP об  , для 

ідеального випадку, якщо 1)t(P ПЗ
б  , 

програмне забезпечення не погіршує пара-
метрів безпеки, проте, у реальних мікроп-
роцесорних пристроях значення імовірності 
виникнення небезпечної відмови може 
тільки збільшитися за рахунок наявності 
помилок у програмному забезпеченні [12].  
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Отже, застосування мікропроцесор-
них і мікроелектронних елементів у при-
строях, що відповідають за безпеку руху 
поїздів при структурі, у якій не передба-
чено резервування, можливе за умови, 
якщо інтенсивність їх відмов буде, як міні-
мум, у два рази менше значень, регламен-
тованих у ДСТУ 4178-2003 [7]. 

Раніше розроблені методи визначення 
безпеки функціонування елементів мікроп-
роцесорних систем управління рухом поїз-
дів за допомогою програмних середовищ  
моделювання таких, як PSpice фірми "Mi-
crosim Corp", Dusie фірми "ALDEC", P-
CAD фірми "Personal CAD Systems, Inc.", 
OrCAD фірми "OrCAD Systems, Corp." не 
дозволяють у повному обсязі вносити не-
справності до програмованих елементів 
(наприклад, мікроконтролери, мікросхеми 
пам'яті, порти вводу-виводу, програмовані 
таймери). Останні дані свідчать, що ймові-
рність небезпечної відмови у сучасних мік-
ропроцесорних системах автоматики дорів-

нює близько 
10106,1   за годину роботи. 

Такий кількісний показник говорить про 
невелику можливість виявлення відмови у 
процесі тестування роботи елементів мік-
ропроцесорної системи. Для виявлення ві-
дмов у програмованих елементах необхідно 
проводити комплекс заходів, що склада-
ється з імітаційного моделювання роботи 
елементів, а також безпосередньо діагнос-
тику та тестування елементів мікропроце-
сорної системи. Так при імітаційному мо-
делюванні необхідно також враховувати, 
що рівень перешкод, при якому спостеріга-
ється формування неправдивих сигналів 
управління та контролю, залежить від та-
ких факторів, як типу апаратури, темпера-
тури, взаємного впливу апаратури та інш. 
Відповідні заходи повинні надавати інфор-
мацію про можливість накопичення відмов 
у внутрішній структурі, про стійкість фун-
кціонування при впливі електромагнітних 
перешкод та спотворення вхідного сигналу, 
про наявність відмов технічних засобів, про 
тип спотворення обчислювального процесу 
за наявності відмов технічних засобів, про 
наявність помилок у програмному забезпе-

ченні, що може призвести до порушення в 
безпечній роботі системи в цілому [5].  

Вимоги до стійкості систем залізнич-
ної автоматики до електромагнітних пере-
шкод згідно умов безпеки вважаються ви-
конаними, якщо у процесі всіх досліджень 
при впливі різних видів перешкод у жод-
ного елемента системи, що тестується, не 
було зафіксовано реакції, що відповідає не-
безпечній відмові. У випадку виявлення 
відмов, що можуть викликати неприпус-
тимі збої в роботі, виконують імовірнісну 
оцінку можливості появи цих відмов. Дос-
лідження систем залізничної автоматики 
вважається вдалим, якщо ймовірність появи 
відмов не перевищує припустимої імовір-
ності небезпечної несправності [6]. 

 

Висновки 
 
Впровадження сучасних мікропроце-

сорних систем залізничної автоматики мо-
жливе лише за умови дотримання вимог із 
забезпечення необхідного рівня функціона-
льної безпеки. Це можливо за допомогою 
застосування одночасно декількох методів 
виявлення відмов у системах. Комплекс 
вище зазначених проаналізованих заходів 
спрямований на дотримання концепції без-
пеки для мікроелектронних систем, згідно 
якої навіть поодинокі дефекти програмова-
них або апаратних засобів не повинні приз-
водити до небезпечних відмов та повинні 
виявлятися з заданою ймовірністю при ро-
бочих та тестових впливах не пізніше, ніж у 
системі виникне другий дефект, а за наяв-
ності несправностей програмне забезпе-
чення не генерує сигнали управління або 
сигналізації, що можуть порушити умови 
безпеки руху поїздів. А програмне забезпе-
чення мікропроцесорного пристрою може 
підвищити його безпеку тоді, коли у вхід-
них і вихідних даних окремим значенням 
повинен бути виділений стан несправності. 
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Анотації: 

 
У статті наведені найбільш відомі методи 

виявлення відмов у сучасних мікропроцесорних 
системах залізничної автоматики. Розглянута 
можливість використання мікропроцесорних 
пристроїв залізничної автоматики, у структурі яких 
не передбачено резервування. 

Ключові слова: залізнична автоматика, 
відмова, мікропроцесор, мікросхема, ймовірність, 
безпека, програмне забезпечення. 

 
В статье приведены наиболее известные ме-

тоды выявления отказов в современных микропро-
цессорных системах железнодорожной автоматики. 
Рассмотрена теоретическая возможность использо-
вания микропроцессорных устройств железнодо-
рожной автоматики, в структуре которых не преду-
смотрено резервирование. 

Ключевые слова: железнодорожная 
автоматика, отказ, микропроцессор, микросхема, 
вероятность, безопасность, программное 
обеспечение. 

 
The most known methods of failure identifica-

tion in modern microprocessor systems of railway au-
tomatic equipment are given in the article. Theoretical 
possibility of use of microprocessor devices of railway 
automatic equipment, in the structure of which the res-
ervation is not provided, is considered in the article. 

Keywords: railway automation, failure, 
microprocessor, microcircuit, probability, safety, 
software. 

 


