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АНОТАЦІЯ 

 

 

Актуальність роботи. У сучасних електронних комунікаційних мережах 

забезпечення віддаленого доступу до мережевого обладнання є ключовим 

аспектом адміністрування, технічної підтримки та оперативного управління. 

Використання протоколів Telnet і SSH дозволяє адміністраторам здійснювати 

керування пристроями з будь-якої точки мережі. З огляду на зростаючу потребу 

в захищених і надійних методах керування інфраструктурою, дослідження 

переваг, недоліків і особливостей впровадження даних протоколів є актуальним 

завданням. 

Ключові слова: ВІДДАЛЕНИЙ ДОСТУП, TELNET, SSH, ШИФРУВАННЯ 

RSA, ЕЛЕКТРОННІ КОМУНІКАЦІЙНІ МЕРЕЖІ, УПРАВЛІННЯ 

ОБЛАДНАННЯМ, БЕЗПЕКА МЕРЕЖІ, КОНФІГУРАЦІЯ ОБЛАДНАННЯ, 

VTY, PACKET TRACER, SSH VERSION 2. 

Об’єктом дослідження є процеси керування мережевим обладнанням у 

електронних комунікаційних мережах. 

Мета роботи: дослідження методів віддаленого доступу до мережевого 

обладнання з використанням протоколів Telnet і SSH, а також оцінити їх 

ефективність і безпеку. 

Структура та обсяг роботи: роботу викладено на 48 сторінках друкованого 

тексту, вона містить 21 рисунок, 2 таблиці, 22 джерела літератури. Робота 

складається зі вступу, трьох розділів, висновків, переліку умовних позначень та 

списку використаних джерел. 

У першому розділі розглянуто теоретичні основи функціонування 

електронних комунікаційних мереж, поняття віддаленого доступу, а також 

принципи роботи протоколів Telnet і SSH. 

Другий розділ присвячено практичному дослідженню методів віддаленого 

доступу з використанням програмного середовища Cisco Packet Tracer: описано 

процес налаштування, тестування, порівняння та оцінки ефективності 
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реалізованих рішень. 

У третьому розділі проаналізовано питання безпеки при організації 

віддаленого доступу, наведено рекомендації щодо захисту доступу, аудиту та 

впровадження безпечних практик керування обладнанням. 

Методи дослідження: теоретичний аналіз, математичне моделювання, 

емпіричне тестування. 

Рекомендації щодо використання та результати впровадження. Результати 

роботи можуть бути використані для підготовки та налаштування 

інфраструктури віддаленого керування обладнанням у корпоративних мережах. 

Підвищення безпеки інфокомунікаційної інфраструктури. 
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ABSTRACT 

 

 

Relevance of the work. In modern electronic communication networks, ensuring 

remote access to network equipment is a key aspect of administration, technical 

support, and operational management. The use of Telnet and SSH protocols allows 

administrators to manage devices from any point within the network. Given the 

growing need for secure and reliable infrastructure management methods, studying the 

advantages, disadvantages, and implementation specifics of these protocols is a 

relevant task. 

Keywords: REMOTE ACCESS, TELNET, SSH, RSA ENCRYPTION, 

ELECTRONIC COMMUNICATION NETWORKS, DEVICE MANAGEMENT, 

NETWORK SECURITY, DEVICE CONFIGURATION, VTY, PACKET TRACER, 

SSH VERSION 2. 

Object of the study is the process of managing network devices in electronic 

communication networks. 

The purpose of the research: is to investigate remote access methods to network 

devices using Telnet and SSH protocols and to evaluate their efficiency and security. 

Structure and scope of the work: the thesis is presented on 48 pages of printed 

text, contains 21 figures, 2 tables, and 22 literary sources. The work consists of an 

introduction, three chapters, conclusions, a list of abbreviations, and a list of references. 

The first chapter reviews the theoretical foundations of electronic 

communication networks, the concept of remote access, and the principles of Telnet 

and SSH protocols. 

The second chapter is devoted to the practical study of remote access methods 

using the Cisco Packet Tracer simulation environment: it describes the configuration 

process, testing, comparison, and evaluation of the implemented solutions’ efficiency. 

The third chapter analyzes security issues in organizing remote access, provides 

recommendations on access protection, auditing, and implementation of secure 

equipment management practices. 
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Research methods: theoretical analysis, mathematical modeling, empirical 

testing. 

Recommendations for use and implementation results. The results of this work 

can be used for planning and configuring remote management infrastructure in 

corporate networks. It contributes to improving the security of information and 

communication infrastructure. 
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Вступ 

 

 

У сучасному світі електронні комунікаційні мережі є основою 

функціонування практично всіх інформаційних систем. Вони забезпечують 

обмін даними, доступ до ресурсів, дистанційне керування пристроями та 

підтримку роботи критично важливої інфраструктури. Зі зростанням масштабів 

мереж та кількості задіяного обладнання виникає об’єктивна потреба у 

впровадженні ефективних і безпечних методів віддаленого доступу до 

мережевих пристроїв. 

Віддалене адміністрування дозволяє забезпечити оперативне 

налаштування, моніторинг, усунення несправностей та оновлення конфігурацій 

без фізичної присутності біля обладнання. Це особливо актуально в умовах 

територіально розподілених мереж або при роботі в критичних системах, де час 

реагування є вирішальним фактором. Водночас, неправильне налаштування 

віддаленого доступу може стати джерелом серйозних інформаційних загроз, 

зокрема несанкціонованого доступу, перехоплення даних або порушення 

конфіденційності. 

Одними з найпоширеніших засобів для реалізації віддаленого доступу є 

протоколи Telnet і SSH. Якщо Telnet забезпечує базовий текстовий інтерфейс без 

захисту даних, то SSH використовує криптографічні методи для забезпечення 

конфіденційності та цілісності переданої інформації. Знання принципів їх 

роботи, особливостей налаштування та безпекових аспектів є необхідним для 

фахівців у сфері телекомунікацій та комп’ютерних мереж. 

Актуальність дослідження полягає в необхідності забезпечення надійного 

та безпечного механізму віддаленого управління мережевим обладнанням з 

урахуванням сучасних кіберзагроз та вимог до інформаційної безпеки. 
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ВИСНОВКИ 

 

 

У процесі виконання бакалаврської роботи було здійснено теоретичне та 

практичне дослідження методів віддаленого доступу до мережевого обладнання, 

зокрема за допомогою протоколів Telnet та SSH. 

Віддалений доступ є критично важливою складовою адміністрування 

електронних комунікаційних мереж, адже дозволяє здійснювати конфігурацію, 

моніторинг та усунення несправностей без фізичної присутності біля 

обладнання. 

У теоретичній частині було розглянуто особливості архітектури 

електронних комунікаційних мереж, принципи функціонування протоколів 

віддаленого доступу та загрози, які виникають під час їх використання. 

Протокол Telnet забезпечує базову функціональність для віддаленого 

керування, однак має серйозні недоліки, зокрема відсутність шифрування 

переданих даних, що робить його вразливим до атак типу “man-in-the-middle” та 

перехоплення облікових даних. 

Протокол SSH є значно безпечнішим рішенням завдяки використанню 

шифрування, автентифікації та контролю цілісності даних. Його застосування 

значно знижує ризики компрометації інформації під час віддаленого доступу.  

У роботі також було проаналізовано потенційні загрози, пов’язані з 

використанням віддаленого доступу, та запропоновано комплексні заходи 

захисту: застосування шифрування, контроль доступу до VTY-ліній, 

журналювання дій, використання ACL, тайм-аутів сесій, оновлення прошивок, а 

також навчання персоналу. 

Таким чином, результати дослідження підтверджують, що безпечне 

впровадження віддаленого доступу до обладнання електронних комунікаційних 

мереж можливе лише за умови використання захищених протоколів, таких як 

SSH, та дотримання сучасних вимог до інформаційної безпеки. 
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