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ВВЕДЕНИЕ 

 
 

Уровень информатизации государства, степень его привлечения к глобаль- 

ному информационному сообществу определяются, прежде всего, развитием ин- 

фотелекоммуникаций, как совокупности сетевых ресурсов, предназначенных для 

производства и предоставления телекоммуникационных, информационных и дру- 

гих услуг. Основу инфотелекоммуникаций составляют информационные сети, 

которые в свою очередь, базируются на телекоммуникационных сетях. С появле- 

нием новых телекоммуникационных технологий, ориентированных на пакетный 

способ передачи информации, использование различных сред передачи (оптиче- 

ское волокно, радиочастотный ресурс), и обеспечение мобильности связи, появи- 

лась возможность существенно повысить производительность, эффективность и 

качество обслуживания телекоммуникационных сетей, а также расширить диапа- 

зон услуг, которые ими предоставляются [130]. Современный етап развития теле- 

коммуникационных систем и сетей, это, по сути, этап телекоммуникационно- 

компьютерной интеграции. Создание высокопроизводительных, малогабаритных 

и относительно недорогих компьютеров, интеграция их с телекоммуникациями в 

качестве терминальных и коммутационных устройств, а так же достижения в об- 

ласти информационных технологий стали основой создания информационных се- 

тей. Указанное дало возможность накапливать в электронном виде, сохранять и 

обрабатывать значительные объемы информации и предоставлять ее пользовате- 

лям по их запросу в необходимые временные интервалы [129]. Появились десятки 

фундаментальных работ в сфере науки и техники, которая охватывает теоретиче- 

ские и методологические основы построения телекоммуникационных систем. Это 

фундаментальные работы зарубежных авторов: Hsiao-Hwa Chen, K. Fazel, S. 

Kaiser, Christopher Cox, Hooshang Chafouri-Shiraz, M. Massoud Karbassian, а также 

ученых нашей страны: Бондаренко О.В. [49-50], Климаш М.Н. [47,115-116], Кучук 

Г.А. [121-125] и др. 

К основным показателям эффективности телекоммуникационной системы 

относят: надежность, живучесть, пропускную способность сети, качество обслу- 



 

живания, рентабельность и стоимость, помехозащищенность, информационная 

безопасность и др. [49-50,80,115-118]. 

Задачи обеспечения требуемых показателей помехозащищенности (помехо- 

устойчивости и скрытности функционирования) на уровне источника сигналов 

традиционно решаются на основе увеличения отношения мощности сигнала к 

мощности помехи на входе приемного устройства, а также улучшения направлен- 

ности антенн передатчика и приемника. Интенсивность сигнала или отношение 

сигнал – шум является ключевым параметром, определяющим характеристику 

любой задачи приема. Однако энергетические параметры системы могут быть 

ограничены, в том числе, международными и национальными правилами, за ис- 

полнением которых следят соответствующие службы. 

Среди основных направлений улучшения помехозащищенности и скрытно- 

сти телекоммуникационной системы можно выделить направления, связанные с 

применением каналов с большой избыточностью, высокой пространственной, 

структурной, энергетической и временной скрытностью. Одним из путей решения 

данной проблемы является применение радиоканалов с частотной избыточностью 

(широкополосных каналов). Для ее обеспечения в настоящее время на физиче- 

ском уровне используются фазоманипулированные широкополосные сигналы 

(ФМ ШПС) и частотно-фазоманипулированные (ЧФМ) сигналы. 

Решение проблем обеспечения необходимых значений показателей помехоза- 

щищенности (помехоустойчивость, скрытность), информационной безопасности 

привело к идее сложных широкополосных систем. К основным достоинствам таких 

систем можно отнести [9,15]: 

- достижение высокой помехоустойчивости по отношению к узкополосной 

помехе без увеличения энергии сигнала и пиковой мощности; 

- возможность повышения защищенности системы от заградительной помехи 

(спектр помехи покрывает спектр сигнала) в условиях ограничений как на пиковую 

мощность полезного сигнала, так и на мощностной ресурс постановщика помех на 

основе использования сигналов с большим значением частотно-временного произ- 

ведения полосы частот сигнала (F) на его длительность (T); 



 

- возможность системы предотвращать обнаружение своего сигнала потенци- 

альным перехватчиком на основе использования сигналов с распределенным спек- 

тром, обладающих максимально возможным значением выигрыша от обработки 

FT. Физическое обоснование данного тезиса состоит в следующем: расширение 

спектра сигнала с постоянной энергией и длительностью уменьшает уровень его 

спектральной плотности мощности, скрывая ее под спектром; 

- возможность применения сигналов с практически не раскрываемой структу- 

рой и многое другое. 

К числу первых наиболее важных результатов в области широкополосных или 

распределенных систем следует отнести результаты глубоких исследований, про- 

веденные P. Вудвордом. Опубликованные P. Вудвордом результаты базировались 

на фундаментальных работах Шеннона [28,29]. Работы Zierler [34-36], Golomb [14], 

R. Gold [13], T. Kasami [21], D.V. Sarvate, M.P. Pursley [27], M. Simon [30] и других 

ученых в области синтеза дискретных сигналов со специальными корреляционны- 

ми свойствами имели важное значение для развития теории и практики широкопо- 

лосных систем. Значительный вклад в развитие широкополосной идеологии внесли 

отечественные ученые Я.Д. Ширман, И.М. Амиантов, Л.Е. Варакин, М.Б. Сверд- 

лик, В.Б. Пестряков, И.Д. Горбенко, В.П. Ипатов и многие другие. 

В конце 70- годов прошлого столетия стали активно развиваться системы мо- 

бильной телефонной связи. Такие системы, как и многие другие современные бес- 

проводные системы (например, спутниковые системы), относятся к многопользо- 

вательским. При проектировании таких систем основной проблемой является вы- 

бор способа множественного доступа, т. е возможности одновременного использо- 

вания многими абонентами канала связи с минимальным взаимным влиянием. При 

необходимости обслуживания большого числа абонентов частотно-временной ре- 

сурс должен быть значительным, и если каждый пользовательский сигнал занимает 

как всю доступную полосу, так и весь временной интервал, то есть необходимость 

применения ортогональной схемы множественного доступа, в которой все пользо- 

вательские сигналы широкополосны. Такая многопользовательская система будет 

обладать всеми достоинствами широкополосной технологии. Если передача ин- 



 

формации организована таким образом, что каждому абоненту «назначается» свой 

широкополосный сигнал (сигнатура) из множества ортогональных сигналов, и 

каждый сигнал занимает всю полосу и весь временной интервал, передавая log2 M 

бит информации, то такой способ разделения абонентов называют множественным 

доступом с кодовым разделением (CDMA) [5,20,22,31-32]. Такой способ доступа 

является основой физического слоя «вниз» в сотовых сетях с CDMA второго (IS – 

95) и 3-го (UMTS, cdma 2000) поколений. Необходимым условием для обеспечения 

ортогональности и разделения абонентов на приемной стороне является синхрони- 

зация сигнатур (для синхронного метода с CDMA). При асинхронном способе 

множественного доступа с CDMA задержки различных сигналов на входе прием- 

ного устройства могут изменяться в широком диапазоне. В этом случае процедура 

синхронизации широкополосных сигналов (сигнатур) становится проблематичной. 

Примером такого положения дел может служить канал «вверх» системы мобиль- 

ной сотовой связи, в которой потребители передвигаются внутри соты [15], из-за 

чего происходит изменение расстояния между ними и базовой станцией, а значит, 

и времени поступления пользовательских сигналов на приемник базовой станции. 

В этом случае сигнатуры различных абонентов, обладая перекрывающимися спек- 

трами, не могут оставаться ортогональными в широком диапазоне взаимных за- 

держек. Следствием указанного является возникновение межпользовательского 

мешающего воздействия (помехи множественного доступа), проявлением которого 

служит ненулевой отклик приемника, настроенного на j-го абонента, от сигналов 

других абонентов. Для приложений телекоммуникационных систем, в которых ис- 

пользуется асинхронный метод с CDMA, требуются особенные свойства взаимно 

корреляционных функций сигналов (сигнатур). 

Актуальность темы. Основные теоретические положения теории широкопо- 

лосных сигналов сформировались к концу семидесятых и началу восьмидесятых 

годов. Широкое применение получили дискретные сигналы, в которых манипули- 

руемые параметры (амплитуда, фаза, частота) изменяются через строго фиксиро- 

ванные интервалы времени. Закон изменения манипулируемого параметра дис- 

кретных сигналов задается дискретными последовательностями, которые полно- 



 

стью определяют свойства дискретных сигналов и часто отождествляются с ними 

[27]. Именно поэтому внимание ученых оказалось сосредоточенным на анализе, 

синтезе и обработке дискретных последовательностей. 

Анализ методов информационного обмена в телекоммуникационных систе- 

мах (ТКС) показывает, что для передачи данных в таких системах используют 

дискретные сигналы с линейными законами их формирования. Однако примене- 

ние указанных систем сигналов в ТКС, не обеспечивают требуемые показатели по 

помехозащищенности и скрытности их функционирования [82]. Сигналы с ли- 

нейным законом формирования обладают весьма ограниченными ансамблевыми 

характеристиками и низкой кодовой устойчивостью против раскрытия законов их 

формирования (низкой структурной скрытностью). Кроме того, повышение поме- 

хозащищенности, скрытности функционирования телекоммуникационных систем 

может быть достигнуто за счет изменения длительности (числа символов) сигна- 

лов. Однако при использовании данных классов сигналов корреляционные, спек- 

тральные, ансамблевые и структурные свойства сигналов существенно ухудша- 

ются, что, в свою очередь, приводит к ухудшению указанных выше характеристик 

функционирования телекоммуникационных систем [85]. 

Кроме того, применяемые в ТКС методы цикловой синхронизации и управ- 

ления предполагают, что в течение продолжительного времени в канале синхро- 

низации передается один и тот же широкополосный сигнал линейной формы, а в 

информационном канале, т.е. на физическом уровне, соответствие: бит (m бит) 

сообщения - сигнал линейной формы (2m сигналов) с течением времени остается 

фиксированным. Такой метод информационного обмена в ТКС позволяет нару- 

шителю на основе определения параметров используемых в системе сигналов, 

осуществить постановку преднамеренных помех с минимальными энергетиче- 

скими затратами. Такие помехи с точки зрения нарушителя являются оптималь- 

ными и могут быть созданы при некоторой априорной определенности станции 

разведки и противодействия нарушителя относительно пространства состояний 

канала передачи данных (несущие частоты, формы используемых сигналов и др.). 

Для рассматриваемого случая, помехи представляют собой либо ретранслирован- 



 

ные, либо имитационные помехи, обработка которых совместно с полезным сиг- 

налом, приводит к энергетическому подавлению последнего. 

В указанных условиях в процессе информационного противодействия нару- 

шитель, с большой вероятностью, может осуществить подавление радиоканала, 

применяя станции помех с энергетическим потенциалом, соизмеримым с энерге- 

тикой радиоканала, а также осуществить навязывание режимов работы системы 

(режима синхронизации, ложных сообщений), что может привести к существен- 

ному ухудшению показателей функционирования телекоммуникационной систе- 

мы (помехозащищенности, информационной безопасности, имитостойкости, ве- 

роятносто-временных показателей передачи сообщений, живучести и др.). 

Приведенные выше доводы позволяют утверждать, что применяемые в ТКС 

методы информационного обмена, основанные на фиксированном соответствии: 

бит сообщения (n бит) – сложный сигнал (2n сигналов) в информационном канале, 

и использование (в течение продолжительного времени) в канале синхронизации 

одного и тот же широкополосного сигнала (причем используемые сигналы по- 

строены с применением линейных законов), не позволяют обеспечить необходи- 

мые значения помехозащищенности и информационной безопасности функцио- 

нирования телекоммуникационной системы. 

Основными путями решения указанного противоречия является повышение 

помехозащищенности (в частности, энергетической, структурной и информаци- 

онной скрытности) и информационной безопасности (в частности, имитостойко- 

сти) телекоммуникационной системы на основе усовершенствования методологи- 

ческих основ построения ТКС путем разработки методов информационного об- 

мена, синтеза новых классов нелинейных дискретных сложных сигналов с необ- 

ходимыми ансамблевыми, корреляционными и структурными свойствами. 

Cтановится все более актуальным вопрос о создании комплексной системы 

защиты информации, в том числе, и о управлении рисками информационной без- 

опасности, в ТКС компании, учреждении, организации. Основной задачей данно- 

го направления является использование совокупности организационных и про- 

граммно-технических средств защиты от несанкционировапнных воздействий в 



 

целях повышения эффективности функционирования ТКС [7, 72,87- 

88,95,97,99,101,106,113]. 

Связь работы с научными программами, планами, темами. 

Направления исследований тесно связаны с рядом научно-исследовательских 

и опытно-конструкторских работ, выполненных в соответствии с планами науч- 

ной и научно-технической деятельности Харьковского Национального универси- 

тета имени В. Н. Каразина, Харьковского национального университета радиоэлек- 

троники. Результаты исследований получены в ходе решения отдельных вопросов 

следующих НИР: 

- «Обоснование требований, разработка и внедрение инфраструктуры элек- 

тронной цифровой подписи в МОНУ» (№ Госрегистрации 0106U006221); 

- «Направления, методы и средства совершенствования и развития нацио- 

нальной инфраструктуры открытых ключей (№Госрегистрации 0109U002573); 

- «Развитие, стандартизация, унификация, совершенствование и внедрение 

инфраструктуры открытых ключей, включая национальную систему электронной 

цифровой подписи (ЭЦП)» (№Госрегистрации 0111U002628); 

- «Анализ состояния, определение направлений развития, стандартизация, 

совершенствование, разработка и внедрение криптографических систем, включая 

систему электронной цифровой подписи (ЭЦП)» (№Госрегистрации 

0113U000363); 

- «Методы, системы и средства криптографической защиты информации с 

гарантированным уровнем стойкости и повышенным быстродействием» 

(№Госрегистрации 0115U002431); 

- «Математическое и компьютерное моделирование информационных про- 

цессов в сложных естественных и технических системах" (№Госрегистрации 

0112U002098). 

При выполнении указанных НИР соискателем разработаны теоретические 

основы информационного обмена, а так же ряд методов синтеза систем сложных 

нелинейных сигналов и методов обработки данных, для реализации в ТКС в усло- 

виях внешних и внутренних воздействий. Проведено математическое и физиче- 



 

ское моделирование методов синтеза и исследования свойств сложных сигналов. 

На основе разработанных и усовершенствованных в диссертации методов синтеза 

систем сигналов, а также методов быстрой реализации модульных операций 

представлены алгоритмы для их реализации, в соответствии с которыми синтези- 

рован класс средств синтеза сигналов и обработки данных в телекоммуникацион- 

ных системах, на которые получено 14 патентов Украины. 

Цель и задачи исследований. Целью диссертационной работы является 

улучшение показателей помехозащищенности и информационной безопасности 

телекоммуникационной системы в условиях внешних и внутренних воздействий 

на основе развития теории синтеза новых классов сложных нелинейных дискрет- 

ных сигналов с необходимыми свойствами, а также развития теории и практики 

информационного обмена в телекоммуникационной системе. 

Для достижения поставленной цели необходимо найти новые решения науч- 

ной проблемы взаимодействия удаленных информационных объектов – повыше- 

ния помехозащищенности и информационной безопасности телекоммуникацион- 

ной системы в условиях внешних и внутренних воздействий за счет усовершен- 

ствования методологических основ построения телекоммуникационной системы 

путем разработки методов синтеза сложных нелинейных дискретных сигналов с 

необходимыми ансамблевыми, структурными и корреляционными свойствами, а 

также методов обработки данных в телекоммуникационной системе. Нахождение 

новых решений сформулированной научной проблемы возможно на основе по- 

становки и решения ряда взаимосвязанных научных задач. К основным задачам 

исследований диссертационной работы относятся следующие. 

1. Исследование проблемы защищенности информационного обмена в теле- 

коммуникационных системах. Выявление причин, порождающих указанную 

научную проблему, выбор критериев оценки и показателей эффективности иссле- 

дуемых процессов и обоснование направлений исследований. 

2. Математическое обоснование, разработка и исследование методов синтеза 

нелинейных дискретных сложных сигналов в конечных полях с улучшенными 



 

ансамблевыми, корреляционными, структурными свойствами в целях повышения 

помехозащищенности и информационной безопасности ТКС. 

3. Разработка модели структуры сложных нелинейных дискретных сигналов 

в конечных полях в целях определения структурной скрытности данного класса 

сигналов для оценки показателей помехозащищенности и информационной без- 

опасности ТКС. 

4. Разработка и исследование методов синтеза нелинейных криптографиче- 

ских дискретных сложных сигналов с улучшенными ансамблевыми, корреляци- 

онными, структурными свойствами в целях повышения помехозащищенности и 

информационной безопасности ТКС. 

5. Исследование свойств новых синтезированных классов нелинейных дис- 

кретных сложных сигналов для использования в ТКС в качестве физического пе- 

реносчика информации. 

6. Разработка методов оценки свойств нелинейных дискретных сложных сиг- 

налов, которые позволят снизить вычислительные затраты на реализацию процес- 

са нахождения (отбора) сложных сигналов с улучшенными ансамблевыми, корре- 

ляционными и структурными свойствами. 

7. Разработка программных моделей, реализующих педложенные методы 

синтеза нелинейных дискретных сложных сигналов и исследование свойств син- 

тезированных систем сигналов. 

8. Разработка и усовершенствование методов быстрой реализации модульных 

операций. 

9. Усовершенствование методов информационного обмена в ТКС в целях 

улучшения показателей помехозащищенности и информационной безопасности 

ТКС. 

Объект исследования: процессы информационного обмена и управление 

этим обменом, протекающих в ТКС и сетях. 

Предмет исследования. Модели и методы повышения помехозащищенности 

и информационной безопасности ТКС на основе синтеза новых классов нелиней- 



 

ных дискретных сигналов с необходимыми ансамблевыми, структурными и кор- 

реляционными свойствами. 

Методы исследований определены сущностью решаемых задач и включают 

положения: теории информации, теории систем сигналов, методы теории вероят- 

ностей и случайных процессов, теории криптографической защиты информации, 

которые использованы в аналитической разработке методов управления инфор- 

мационной безопасностью (реализация динамического режима работы системы); 

теории систем сигналов, теории групп, колец, полей при решении задач разработ- 

ки моделей и методов синтеза систем сложных сигналов в конечных полях; мето- 

ды теории цифровых автоматов и методы анализа и синтеза сложных технических 

систем при разработке методов реализации арифметических операций в модуляр- 

ной системе счисления; методы для нахождения оптимальных решений различ- 

ных задач дискретной и комбинаторной оптимизации при разработке усовершен- 

ствованного метода синтеза сигналов с заданными свойствами. 

Получены следующие научные результаты. 

Развиты теория синтеза новых систем сложных нелинейных дискретных сиг- 

налов, теория информационного обмена, теория арифметических модульных опе- 

раций для улучшения показателей эффективности ТКС. 

Научная новизна полученных результатов обусловлена решением, на основе 

проведенных теоретических и экспериментальных исследований, актуальной 

научной проблемы повышения помехозащищенности и информационной без- 

опасности телекоммуникационной системы в условиях внешних и внутренних 

воздействий за счет усовершенствования методологических основ построения те- 

лекоммуникационной системы путем разработки моделей и методов синтеза но- 

вых классов нелинейных дискретных сигналов с необходимыми ансамблевыми, 

структурными и корреляционными свойствами, методов информационного обме- 

на, а также методов реализации арифметических операций в модулярной системе 

счисления. 

К основным новым научным результатам следует отнести следущие. 

Впервые получены: 

https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D1%82%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%B1%D0%B8%D0%BD%D0%B0%D1%82%D0%BE%D1%80%D0%BD%D0%B0%D1%8F_%D0%BE%D0%BF%D1%82%D0%B8%D0%BC%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F


 

- метод синтеза сложных нелинейных дискретных криптографических сиг- 

налов, который использует случайные (псевдослучайные) процессы, и позволяет 

создавать сигналы с необходимыми ансамблевыми, структурными и корреляци- 

онными свойствами, что дает возможность улучшить показатели помехозащи- 

щенности и информационной безопасности телекоммуникационной системы в 

условиях внешних и внутренних воздействий; 

- математическая модель структуры сложных нелинейных дискретных сигна- 

лов в конечных полях, определяющей зависимость характеров элементов мульти- 

пликативной группы поля Галуа и символов дискретных последовательностей, 

синтезированных с использованием характеров элементов мультипликативной 

группы поля, что позволяет определить значения показателей помехозащищенно- 

сти (структурной скрытности) дискретных сигналов; 

- метод реализации арифметических модульных операций сложения и вычи- 

тания, основанный на табличном принципе реализации арифметических операций 

посредством использования специального кода табличного умножения, что поз- 

воляет повысить быстродействие выполнения модульных операций сложения и 

вычитания; 

- метод реализации арифметической модульной операции умножения, осно- 

ванный на использовании табличного принципа путем использования процедуры 

поразрядного определения результата операции, что позволяет повысить быстро- 

действие выполнения модульных операций модульного умножения. 

Усовершенствованы: 

- метод синтеза нелинейных дискретных сложных сигналов, в котором, в от- 

личие от известных, используется зависимость между элементами и индексами 

элементов конечного поля, что позволяет повысить быстродействие синтеза сиг- 

налов; 

- метод синтеза нелинейных криптографических дискретных сложных сигна- 

лов, в котором, в отличие от известных, используются механизмы направленного 

(ограниченного) перебора сигналов для отбора сигналов, отвечающих определен- 



 

ным требованиям, что позволяет повысить производительность синтеза системы 

сигналов с необходимыми свойствам; 

- метод оценки свойств нелинейных дискретных сложных сигналов, в кото- 

ром, в отличие от известных, использованы алгебраические свойства элементов 

конечного поля, что позволяет увеличить быстродействие процесса исследования 

свойств сигналов, и, таким образом, повысить производительность синтеза систе- 

мы сигналов с необходимыми свойствами; 

- метод синтеза всей системы нелинейных дискретных сигналов, в котором, в 

отличие от известных, используется процедура считывания символов изомор- 

физма нелинейного сигнала по правилу, задаваемому коэффициентами децимации 

и образования, таким образом, всего множества сигналов, относящегося к этому 

классу сигналов, что позволяет повысить производительность синтеза сигналов; 

- метод информационного обмена данными, в котором, в отличие от извест- 

ных, применяется изменение соответствия: бит сообщения - сложный сигнал и, в 

качестве сложных сигналов, применяются нелинейные дискретные сигналы с не- 

обходимыми ансамблевыми, структурными и корреляционными свойствами, что 

позволяет улучшить показатели информационной безопасности и помехозащи- 

щенности; 

- метод реализации арифметических модульных операций сложения и вычи- 

тания, который, в отличие от известных, основан на использовании принципа 

кольцевого сдвига, посредством представления остатков числа двоичным кодом, 

за счет использования свойств циклических перестановок содержания кольцевого 

регистра, что позволяет повысить быстродействие выполнения модульных опера- 

ций. 

Практическое значение диссертационных исследований заключается в сле- 

дующем. 

Впервые получен метод синтеза нелинейных криптографических дискретных 

сигналов, который использует случайные или псевдослучайные процессы, и со- 

здает последовательности символов (сигналов) определенного алфавита, которые 

удовлетворяют требованиям необратимости, неразличимости, непредсказуемости, 



 

и обладают необходимыми ансамблевыми и корреляционными свойствами. Прак- 

тическое использование данной системы сигналов позволит повысить скрытность 

функционирования ТКС. Так, для периода сигналов порядка 1000 элементов 

структурная скрытность криптографических сигналов превышает данный показа- 

тель для линейных классов сигналов (М последовательностей) более чем в 30 раз. 

Характеристики корреляционных функций синтезированных КС не уступают, а в 

ряде случаев превосходят, соответствующие характеристикам линейных сигна- 

лов. В частности, КП обладают улучшенными по сравнению с М последователь- 

ностями, взаимно корреляционными свойствами. Применение синтезированных 

систем нелинейных криптографических сигналов (КС) позволит, например, при 

использовании КС с периодом 256 элементов в качестве синхронизирующих по- 

следовательностей, более чем на 3 дБ повысить помехоустойчивость приема сиг- 

налов. За счет улучшенных ансамблевых свойств КС, появляется возможность 

улучшить показатели информационной безопасности. Так, имитостойкость си- 

стемы при применении КС с периодом сигнала 1023 элемента на пять порядков 

выше, чем при применении линейных классов сигналов (например, М – последо- 

вательностей). При этом необходимо подчеркнуть, что при увеличении имито- 

стойкости системы обеспечивается высокий уровень помехоустойчивости приема 

сигналов. Улучшенные по сравнению с линейными классами сигналов ансамбле- 

вые свойства КС позволяют повысить информационную скрытность системы. 

Усовершенствован метод синтеза системы КС на основе направленного 

(ограниченного) перебора всех возможных сигналов для отбора таких, которые 

удовлетворяют заданным требованиям, что позволяет повысить быстродействие 

процесса синтеза системы таких сигналов (от 45 до 60 процентов). 

Усовершенствованные методы синтеза систем нелинейных сигналов в ко- 

нечных полях позволяют повысить (за счет улучшенных корреляционных свойств 

сигналов) помехоустойчивость приема. Так при использовании указанных нели- 

нейных сигналов в качестве синхропоследовательностей (при периоде сигнала  

256 элементов) помехоустойчивость приема КС на 4 дБ выше, чем в случае ис- 

пользования линейных классов сигналов. Кроме того полученные методы позво- 



 

ляют повысить производительность синтеза системы сигналов для практической 

реализации динамического режима передачи данных. Так для периода нелинейно- 

го сигнала 10098 элементов (объем системы составляет 2880 сигналов) выигрыш 

при использовании разработанного метода синтеза сигналов по сравнению с из- 

вестным составляет более 720 раз. 

Разработаны методы табличной реализации модульных операций в МСС с 

использованием специального кода табличного представления операндов, кото- 

рые позволяют, в зависимости от величины l-байтового ( l  1  4,8 ) машинного 

слова, например, при выполнении операции модульного умножения от 64 до 4096 

раз сократить время выполнения операций, по сравнению с использованием сум- 

маторного метода в позиционной системе счисления. 

На основе разработанных и усовершенствованных в диссертации методов 

синтеза систем НС, быстрой реализации модульных операций в работе представ- 

лены алгоритмы для их реализации, в соответствии с которыми синтезирован 

класс аппаратных средств формирования и обработки сигналов в ТКС, на которые 

получено 14 патентов Украины, что подтверждает мировую новизну и практиче- 

скую значимость полученных в диссертации научных результатов работы. 

Разработаны модели и методы синтеза систем нелинейных дискретных сиг- 

налов с необходимыми для тех или иных приложений телекоммуникационных 

систем свойствами, получены вычислительные алгоритмы и программная реали- 

зация указанных моделей и методов, а также исследования свойств новых классов 

нелинейных сигналов. Созданный программный комплекс позволяет: генериро- 

вать криптографические последовательности символов практически любой дли- 

тельности; получать значения минимальных и максимальных боковых выбросов 

корреляционных функций; сравнивать полученные значения с известными гра- 

ничными значениями; считывать отобранные, удовлетворяющие границам, по- 

следовательности; присваивать выбранным последовательностям уникальные 

идентификаторы (специальные радио данные); исследовать ансамблевые, стати- 

стические и корреляционных свойства синтезированных сигналов; генерировать 

параметры, используемые в процессе синтеза и исследования свойств сигналов 



 

(первообразные элементы конечного поля, примитивные полиномы заданной сте- 

пени, значения функции Эйлера для заданного периода синтезируемой последо- 

вательности, числа взаимно простые с значением периода последовательности и 

др.). 

Разработан метод информационного обмена данными, в котором, по опреде- 

ленному закону изменяется с течением времени соответствие: бит сообщения - 

сложный сигнал, и в качестве сложных сигналов применяются сигналы с необхо- 

димыми ансамблевыми, структурными и корреляционными свойствами, что поз- 

воляет повысить помехозащищенность и информационную скрытность ТКС. Так 

при реализации динамического режима функционирования системы и использо- 

вании множества нелинейных дискретных сигналов с периодом 10000 элементов, 

имитостойкость системы на три порядка выше, чем при использовании линейных 

дискретных сигналов с трехуровневой функцией корреляции, которые являются 

лучшими с точки зрения ансамблевых и корреляционных свойств в данном классе 

сигналов. 

Полученные в работе результаты нашли практическое внедрение и использо- 

вание: 

- при построении телекоммуникационной системы в Приватном акционерном 

обществе «Институт информационных технологий» (г. Харьков), в соответствие с 

Договором №0003/01-15 от 08.07.15. (Акт использования от 28.09. 2015г.); 

- при выполнении научно-исследовательских работ по разработке перспек- 

тивных средств связи и определении путей модернизации «Малогабаритной по- 

мехозащищенной коротковолновой радиостанции малой мощности», которая раз- 

работана и изготовлена в Государственном предприятии «Центральное конструк- 

торское бюро «Протон» (г. Харьков) (Акт внедрения от 23.09. 2015г.); 

- при выполнении научно-исследовательских и опытно-конструкторских ра- 

бот: «Построение моделирующего комплекса для управления функционировани- 

ем корабельного соединения»; «Исследование и разработка методов обеспечения 

живучести компьютерных информационных сетей для высокотехнологических 



 

объектов» в Институте проблем регистрации информации Национальной Акаде- 

мии наук Украины (г. Киев), (Акт внедрения от 07.09. 2015г.); 

- в учебном процессе кафедры национального университета им. В.Н. Карази- 

на при изложении дисциплин « Управление информационной безопасностью», 

«Комплексные системы защиты информации: проектирование, внедрение, сопро- 

вождение», «Нормативно-правовое обеспечение информационной безопасности», 

что подтверждается Актом использования от 21.09. 2015г. 

Акты, подтверждающие практическое значение работы, представлены в 

Приложении Ж. 

Личный вклад соискателя. Все основные научные положения, результаты, 

выводы и рекомендации диссертации получены автором самостоятельно. Из пе- 

речня основных публикаций работы [74,78,82-84,87,93-94,96,102,110,111-112] вы- 

полнены без соавторов. Личным вкладом автора диссертации в работы, написан- 

ные в соавторстве, был определяющим. В работах, выполненных в соавторстве и 

опубликованных в научных специализированных изданиях Украины, а также в 

зарубежных изданиях, которые входят в научно-метрические базы, личный вклад 

автора в статьи состоит в следующем. 

В работе [48] представлены концепция и политика безопасности информации 

в телекоммуникационных системах, в которых решаются задачи обеспечения ин- 

формационной безопасности; в работе [89] приведен анализ методов аутентифи- 

кации объектов данных и субъектов телекоммуникационной сети; в работе [90] 

определены условия обеспечения абсолютной стойкости при реализации услуг 

целостности и подлинности сообщений; в работе [120] предложены алгоритмы 

реализации операций сложения, умножения на основе сжатия цифровых данных 

таблиц; в работе [46] предложен метод повышения производительности обработ- 

ки данных в автоматизированных системах управления; в работе [87] приведен 

сравнительный анализ методов анализа и управления рисками информационной 

безопасности, сформулированы предложения по использованию методов оценки 

рисков (воздействий) в телекоммуникационных системах; в работе [45] предло- 

жена структура процесса обработки информации на основе применения модуляр- 



 

ной системы счисления; в работе [128] разработан метод реализации операции 

сложения в модульных системе счисления; в работе [119] разработан метод обра- 

ботки информации в модулярной системе счисления; в работе [127] предложен 

метод реализации операции сложения и вычитания за счет унитарного кодирова- 

ния остатков чисел на основе принципа кольцевого сдвига в модульной системе 

счисления; в работе [113] сформулированы принципы проектирования систем за- 

щиты информации в ТКС; в работе [61] приводится математическая модель по- 

строения структуры дискретной последовательности, которая позволяет получить 

оценку структурной скрытности нелинейных сигналов; в работе [88] приводится 

анализ несанкционированных воздействий на ТКС и формулируются предложе- 

ния по применению методов оценки рисков информационной безопасности; в ра- 

боте [85] разработан метод синтеза нелинейных дискретных сигналов в конечных 

полях; в работе [84] разработан метод синтеза всей системы нелинейных дискрет- 

ных сигналов в конечных полях; в работе [60] разработан метод синтеза произ- 

водных нелинейных дискретных сигналов в конечных полях и приводятся резуль- 

таты исследований корреляционных, ансамблевых и структурных свойств этих 

сигналов; в работе [77] приводится анализ возможных внутренних воздействий 

(угроз) на ТКС и формулируются предложения по применению методов защиты 

от воздействий; в работе [7] проведен сравнительный анализ методов оценки воз- 

действия на ТКС и разработаны предложения по применению методов оценки 

воздействий на основе теории нечетких множеств; в работе [79] проведены иссле- 

дования методов поиска и противодействия внешним воздействиям на ресурсы 

ТКС; в работе [73] исследованы методы генерации случайных и псевдослучайных 

последовательностей для реализации динамического режима функционирования 

ТКС; в работе [62] определены критерии и показатели синтеза систем сигналов с 

заданными свойствами для использования сигналов в защищенной ТКС; в работе 

[80] вводятся и обосновываются показатели оценки защищенности ТКС от внеш- 

них и внутренних угроз; в работе [75] приводится анализ угроз информационной 

безопасности, помехозащищенности, энергетической и структурной скрытности 

ТКС, обосновываются показатели защищенности и методы противодействия от 



 

соответствующих угроз, в том числе, на уровне источника сложных сигналов; в 

работе [98] введены показатели и критерии оценки решения одной из задач тео- 

рии оптимального приема сигналов - оценка параметров сигналов, а именно, за- 

держки сигнала, выдвигаются требования относительно корреляционных свойств 

сигналов синхронизации; в работе [76] разработан метод генерации псевдослу- 

чайных последовательностей символов, который может быть использован для ре- 

ализации динамического режима функционирования канала ТКС; в работе [100] 

предложены показатели оценки защищенности информации от внешних угроз, и 

предложены меры и методы противодействия угрозам нарушения целостности и 

конфиденциальности данных абонентов ТКС; в работе [91] разработан метод по- 

строение генератора псевдослучайных последовательностей на основе параллель- 

ных вычислений с использованием графических процессоров и приводятся пока- 

затели статистических свойств данного метода; в работе [105] приведен сравни- 

тельный анализ систем обнаружения и перекрытия несанкционированных воздей- 

ствий на ресурсы ТКС, сформулированы предложения по применению методов и 

средств противодействия в современных ТКС; в работе [63] разработан метод 

синтеза нелинейных криптографических дискретных сигналов с заданными свой- 

ствами; в работе [64] разработан усовершенствованный метод информационного 

обмена информации на основе динамического изменения соответствия: бит сооб- 

щения - сложный сигнал, определены необходимые и достаточные условия обес- 

печения в ТКС показателей помехозащищенности и информационной безопасно- 

сти; в работе [109] определены критерии и показатели свойств генераторов слу- 

чайных (псевдослучайных) последовательностей символов, используемых для 

формирования дискретных сигналов и генераторов управляющих сигналов в ТКС; 

в работе [101] приводится анализ международных стандартов в области управле- 

ния информационной безопасностью и сформулированы предложения по приме- 

нению международных стандартов при создании систем защиты информации для 

различных приложений ТКС; в работе [69] предложены возможные сферы ис- 

пользования нелинейных сигналов в приложениях ТКС; в работе [57] приводятся 

результаты исследований свойств нелинейных дискретных сигналов, методы син- 



 

теза которых разработаны в диссертационной работе; в работе [58] введены кри- 

терии и показатели оценки еффективности функционирования информационной 

системы и сформулированы предложения по реализации требуемых значений по- 

казателей на уровне источника сложных сигналов; в работе [59] проведен анализ 

возможности минимизации значений боковых лепестков функции неопределен- 

ности на основе синтеза нелинейных систем сигналов; в работе [81] представлены 

критерии оценки свойств генераторов псевдослучайных последовательностей для 

практического применения в качестве генераторов управляющих последователь- 

ностей при реализации динамического принципа передачи данных в ТКС; в рабо- 

те [86] представлен метод синтеза системы нелинейных дискретных сигналов в 

базисе конечных полей Галуа; в работе [95] представлена разработанная в ходе 

исследований модель оценки рисков информационной безопасности в ТКС; в ра- 

боте [97] приведен анализ методов обнаружения воздействий на ТКС и сформу- 

лированы предложения по практическому применению методов для критичных 

приложений систем; в работе [99] приведен анализ методов оценивания рисков 

информационной безопасности для ряда приложений ТКС; в работе [103] приво- 

дится характеристика и возможности разработанного в ходе исследований про- 

граммного комплекса синтеза и исследования свойств новых классов сигналов; в 

работе [104] представлен разработанный метод оценки рисков информационной 

безопасности на основе ранжирования угроз; в работе [106] рассмотрена возмож- 

ность применения математического аппарата нечеткой логики для оценивания 

рисков информационной безопасности; в работе [108] предложены принципы со- 

здания комплексных систем защиты информации современных ТКС. 

Апробация результатов диссертации. Основные результаты исследований 

докладывались и были одобрены на 14 международных форумах и международ- 

ных научно-технических конференциях: I-я международная конференция «Гло- 

бальные информационные системы. Проблемы и тенденции развития». – Харьков. 

ХНУРЭ.  –  2006,  [94];  XIII  Международная  научно-практическая конференция. 

«Безопасность информации в информационно-телекоммуникационных  системах. 

-  Запорожье, 2010  г. Классический приватный  университет, Запорожский нацио- 



 

нальный технический университет, Академия наук высшей школы Украины. – 

2010 [110]; XIII Международная научно-практическая конференция. «Безопас- 

ность информации в информационно-телекоммуникационных системах». Киев. – 

2010 [108]; Международная научно-практическая конференция «Перспективы 

развития информационных и транспортно – таможенных технологий в таможен- 

ном деле, внешнеэкономической деятельности и управлении организациями», г. 

Днепропетровск. – 2011 [78]; 14 -я Международная научно-практическая конфе- 

ренция. «Безопасность информации в информационно-телекоммуникационных 

системах». Киев. – 2011 [99]; 4 –й Международный радиоэлектронный форум 

«Прикладная радиоэлектроника. Состояние и перспективы развития». - Харьков, 

АНПРЭ. 2011 [58-59,86]; 15–я Юбилейная Международная научно-практическая 

конференция «Безопасность информации в информационно- 

телекоммуникационных системах». Киев. - 2012. [81,104]; 16-я Международная 

научно-практическая конференция. Киев. – 2013 [92]; Международная научно- 

техническая конференция «Компьютерное моделирование в наукоемких техноло- 

гиях» (КМНТ-2014). Харьков, ХНУ имени Каразина В.Н.- 2014 [97]; «РТ – 2014». 

10-я международная научно – техническая конференция. Современные проблемы 

радиотехники и телекоммуникаций. - Севастополь, 2014) [95]; Пятая междуна- 

родная научно-техническая конференция «Современные направления развития 

информационно-коммуникационных технологий и средств управления». - Полта- 

ва: ПНТУ; Баку; ВА ЗС АР; Кировоград; КЛА НАУ; Харков; ДП «ХНДИ ТМ» - 

2015 [93]; Научно-техническая конференция: Информационная безопасность 

Украины. г. Киев. - 2015 [82,103]; ІV международная научно-техническая конфе- 

ренция «Защита информации и безопасность информационных систем», Львов. – 

2015 [111]. 

Публикации. Результаты диссертации опубликованы в 73 научных работах 

(из них 13 выполнены без соавторства) [74,78,82-84,87,93-94,96,102,110-112,], в 

том числе, 1 – монография, 40 – статей, тезисы докладов и тексты выступлений 

опубликованы в 14 сборниках трудов международных форумов и международных 

научно-практических конференций. Результаты исследований отражены в отчетах 



 

о НИР: «Обоснование требований, разработка и внедрение инфраструктуры элек- 

тронной цифровой подписи в МОНУ» (№ Госрегистрации 0106U006221); 

«Направления, методы и средства совершенствования и развития национальной 

инфраструктуры открытых ключей (№Госрегистрации 0109U002573); «Развитие, 

стандартизация, унификация, совершенствование и внедрение инфраструктуры 

открытых ключей, включая национальную систему электронной цифровой подпи- 

си (ЭЦП)» (№Госрегистрации 0111U002628); «Анализ состояния, определение 

направлений развития, стандартизация, совершенствование, разработка и внедре- 

ние криптографических систем, включая систему электронной цифровой подписи 

(ЭЦП)» (№Госрегистрации 0113U000363); «Методы, системы и средства крипто- 

графической защиты информации с гарантированным уровнем стойкости и по- 

вышенным быстродействием» (№Госрегистрации 0115U002431); «Математиче- 

ское и компьютерное моделирование информационных процессов в сложных 

естественных и технических системах" (№Госрегистрации 0112U002098). 

Диссертация содержит введение, шесть разделов, выводы, список использо- 

ванных источников, шесть приложений. Полный объем диссертации составляет 

436 страниц, в том числе 10 страниц рисунков и таблиц, 17 страниц списка ис- 

пользованных источников в количестве 150 наименований, 123 страниц приложе- 

ний. Автор выражает глубокую признательность научному консультанту профес- 

сору И.Д. Горбенко, заведующиму кафедрой безопасности информационных си- 

стем и технологий ХНУ им. В. Н. Каразина профессору Рассомахину С.Г. за бес- 

ценную помощь и полезные советы при написании и оформлении работы. 
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